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Qué es OPSEC

OPSEC (Operations Security) es un concepto militar que consiste en proteger informacién que un
adversario podria usar en tu contra. En preparacionismo, significa que nadie fuera de tu grupo debe saber
qué reservas tienes, dénde estan ni cuales son tus planes.

Cinco Pasos del OPSEC

Identificar informacion critica: Ubicacién de reservas, cantidades, capacidades defensivas, rutas de
evacuacion, debilidades

Analizar amenazas: ;Quién querria esta informaciéon? Vecinos, grupos organizados, autoridades

Analizar vulnerabilidades: ;Cémo podrian obtenerla? Redes sociales, conversaciones, basura, entregas
visibles

Evaluar riesgo: Probabilidad x impacto de cada filtarciéon

Aplicar contramedidas: Acciones para reducir el riesgo

Contramedidas Practicas

Redes sociales: No publicar fotos de reservas, armamento, ni equipamiento
Compras: Diversificar proveedores, pagar en efectivo, no hacer pedidos masivos
Entregas: Recibir paquetes en diferentes direcciones o puntos de recogida
Conversaciones: Regla del need-to-know. Solo comparte con quien necesita saber
Basura: Destruir embalajes que revelen compras (cajas de equipamiento, latas vacias)

Perfil bajo: Tu casa no debe parecer diferente a las del vecindario. Ni mas segura ni mas equipada
visualmente

OPSEC Digital
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No usar localizacién en fotos de tu base

VPN para compras de equipamiento online

No participar en foros con datos reales

Comunicaciones sensibles en persona, no por teléfono ni mensajeria
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